BLOC

BLOC3 -
Cybersécurité
des services.

CCOMPETENCES GLOBALES

B3.5 A - Assurer la cybersécurité d'une
infrastructure réseau, d’un systeme, d'un
service (option A)

SOUS COMPETENCES

- Participer 4 la vérification des
éléments contribuant a la sdreté d'une
infrastructure informatique

- Prendre en compte la sécurité dans
un projet de mise en ceuvre d'une
solution dinfrastructure

- Mettre en ceuvre et vérifier la
conformité d'une infrastructure & un
référentiel, une norme ou un standard
de sécurité

- Prévenir les attaques

- Détecter les actions malveillantes

- Analyser les incidents de sécurité,
proposer et mettre en ceuvre des
contre-mesures

Semestre | NumSEQ  Durée SEQUENCE n de la séquence SEANCES SAVOIRS FICHES Savoirs/Techno Ressources externes VM/Outils
Votre mission consiste, au sein du pole
cybersécurité de 'ESN "IT Services", a participer aux A partir dun dossier type étude de cas et de le prototype
activités de support, daudit et de sécurisation de de simulation de l'infrastructure réseau :
linfrastructure réseau d'une entreprise 1 - Etudier les régles de filtrage déja mises en place et Outils de sécurité :
Sécurisation de | cliente : « 'Université Ouest » afin de l'aider & identifier les trames/paquets qui seront acceptés ou prévention et détection
. : i . 6 Maquette virtuelle
infrastructure [ prévenir les menaces en déployant les outils et les loqués 4 partir d'une liste qui vous est fournie les attaques, gestion tude de cas .
1 AR 8 réseau dune dispositifs de sécurité adaptés. Vous étudierez les 2 - Proposer des régles de filtrage pertinentes par rapport dlincidents. Fohe ocms Ipwblgsu‘;‘amer Ruchenord, Hopital (b S0EL o om
entreprise cliente |régles de fitrage déja mises en place sur aux nouveaux services hébergés par l'entreprise Cybersécurité : bonnes Avortssermont‘piraiage étlque* Sud, DVAT. bl P. P.
: Université Ouest |Iinfrastructure réseau de I'université Ouest puis en 3 - Modifier le prototype fournie pour mettre en oeuvre ces pratiques, normes et s
proposant de nouvelles régles pertinentes par regles standards,
sbergé 4 - Proposer un plan de test et I'effectuer afin de vérifier
rapport aux nouveaux services hébergés par
\'ui?versné. Vo kv o ostne ; (esp(erez ces que les régles sont bien effectives sur le prototype
régles sur un prototype de linfrastructure cible.
. ; N A partir d'un dossier type étude de cas,
Volre mission consiste, au sein du pdle ) 1 - Proposer des régles d‘audit des comptes et des Ouils de sécurite
cybersécurité d'T Services, & participer aux activités habilitations pertinentes par rapport & 'annuaire de ! . Contexte : TiersLieux ou Cub
Sécurisation de | & 2udit et de sécurisation de linfrastructure systéme Fentreprise prévention et détection Fiche savoirs/techno 1ére année:
Ninfrastructure | de Tentreprise cliente TiersLieux. Il s'agit de prévenir 2.- Mettre en oeuvre ces régles sur linfrastructure on ataques. geston Fiche Windows Server, GPO
2 les menaces externes et internes en déployant les virtuelle simulant les services audités e Fiche Windows Server Avancée .
y 35 2 I?g::fmfis":‘;{ieme outils et les dispositifs de sécurité adaptés. Vous 3.- Proposer un scénario de test et leffectuer afin de C'V;f’j;g“r:‘;‘:mz:':es Fiche Windows Server Audit \é':ne‘fxl‘: indows ENI \s/:m ';‘ldm(
BR P ‘:‘:\R commencerez par proposer des régles d'audit des vérifier que les audits mis en place sont actifs en cas de :‘angam‘ Fiche Windows Server GPO Avancée Tiorst i ou Cub o
e 2. 1A comptes et des habilitations pertinentes par rapport tentative d'usurpation d'identité ¢ Fiche CEJMA contraintes du RGPD dans la lersLieux ou Cut serveur wel
P! P par rapp Etude d'une solution de
(TiersLieuxou |/ contexte étucié. Vous poursuivrez en mettant en 4 - Metire en oeuvre des régles de sécurité centralisées o e gestion des accés aux journaux
Cub) couvre des régles de sécurité centralisées (GPO) sur| (GPO) sur les postes de travail : imiter Iaccés d'un poste Pl S e Fiche CEJMA Responsabilité civile et
les postes de travail déployées au niveau du a un utilisateur, limiter les droits sur le poste oro 4 pénale de I'administrateur
dormaine, 5 - Proposer un scénario de test et leffectuer afin de
. vérifier que les GPO mises en place sont actives
Scurisation de
linfrastructure A partir de le prototype de I'infrastructure réseau filaire et
réseau et Wifi Wifi de Fentrrprise cliente Technologies et Fiche savoirs radius
multi-vian d'une  |Votre mission, au sein du pole cybersécurité d'IT jh'a Q?:'{Sse’ ‘IZSS';;JUX“‘;“:V:‘aﬁprx;e;ver"ez::;f (d\:/SE {:S'jige équipements de la Fiche techno Wifi sécurisé
35 entreprise cliente |Services, consiste & metre en place et sécuriser Won 9 Pl P sécurité informatique
miseen place  lnfrastructure réseau et Wifi multi-vian de ) . . des infrastructures Cisco activités CCNA VM Security
1 c 12 4 ot oo Tieral o, v i \ 2- Modifier le prototype de 'nfrastructure réseau filaire et Hesont systomes et T Rew
R o e oo o o 1o Lo ot o Wi, pour mettre en oeuvre authentification radius pour g nion
Fauthentification ~ [Iauthentification par serveur radius sur le Lan et sur o5 comaxions flairos of sane fi s ton
par serveur le Wifi sur un prototype. 3- Proposer un scénario de test et leffectuer afin de Radiis
radius sur le Lan vérifier la communication entre les différents équipements
et sur le Wifi réseau, les postes de travail et les serveurs
(Tiorel iany rut
Fiche savoirsitechno 1ére année:
. i A . M Y dattaque et d
Prévention des | Afin de participer aux activités d'audit et de A partir d'une infrastructure virtuelle fournie comportant er"‘:f:;me; types d'attaque et de
attaques et sécurisation des infrastruciures réseau de ses un client, un serveur, un attaquant, une machine Outils de sécurité Cryptographie, protocoles sécurisés (SSH)
analyse des clients, le chef de projet du pole cybersécurité d'IT d'analyse, une machine vulnérable, un routeur prévention et détection Analyse do trames
incidents de Services, vous demande de mettre en place un Séance 1 - Implanter le prototype sur votre infrastructure des attaques, gestion Fiche savoirs IDS/IPS Diaporamas Cisco Cyber
sécurité parla | prototype dinfrastructure virtuelle qui servira & vous é",‘“e”e P tacue de i dincidents. Fiche Techno Labcerta MITM Operations
35 mise en oeuvre  |former aux attaques et vulnérabilités courantes ainsi eance 2 - “imu'er une altaque ce Thomme cu miieu sur Cybersécurité : bonnes Fiche Techno Labcerta attaque DHCP (en | Cisco Cyber Operations TP VMMITM +
. . un service SSH afin de pointer différentes vulnérabilités
1 D 24 de quelques quiaux tests diintrusions. Vous simuler une attaque ¢ proposer dos contramasures pratiques, normes et cours) Certa MITM Stormshield et /
R attaques typmues del hommg du milieu sur un service SSH afin de Séance 3 - Mettre en oeuvre I'attaque d'un service sur la swndargis Fiche CEJMA - CO_nuzmtes du RGPD dans | https://www.reseaucerta.org/la ou Labtainer
(MITM, Dénide  |pointer différentes vulnérabilités et proposer des machine vulnérable (Metasploitable, ex FTP), constater Etude d'une solution de Ia gestion des accés aux journaux bo-mitm-ssh
service HTTP,  [contre-mesures. Vous mettrez en oeuvre l'attaque de e . ! sécurisation des postes Fiche CEJMA - Les risques des Certa attaque DHCP (a venir)
I'exploit et utiiser un parefeu IPS pour la bloguer o v B oo ‘, .
ARP Spoofing,  [services vulnérables, constaterez les exploits, Séance 4 - Mettre en oeuvre I'attaque d'un service DHCP © f""“ IaD“S’"‘:V;" © ;V :’“C E‘]ﬁ ";“,’ ‘°’ga"‘sa fon R
exploit FTP proposerez des contre-mesures et le cas échéant, sur une machine vulnérable, constater l'exploit et mettre parefenxibs. one - Réglementation en matiére
root...) utiliserez un parefeu IPS pour les bloquer. en ceuvre des contre-mesures delutte contre la fraude informatique
. Fiche CEJMA - Les organisations de lutte
contre la cybercriminalité
A partir de I'¢tude de l'nfrastructure informatique d'une entreprise
) | Votre mission, au sein du péle cyberséourité T |cliente et du serveur web (machine virtuelle Linux LAMP installée et Cybersécurité : bonnes Fiche savoirs (Bloc2) principes
Sécurisation dun |2 0 e A particier aux activités de configurée) mis en place en 2.2.2 pratiques, normes et darchitecture d'un service web (client- VM Linux LAMP
35 service web (suite| > oo i : 1 - Implanter le prototype sur votre infrastructure virtuelle standards. serveur, protocoles HTTP...) hitps://www.reseaucerta.org/c installée et
1 4 sécurisation l'infrastructure réseau d'une entreprise Y
ER sequence Bloc2 | eer son sordias e on mettant | 2.~ VETIer aue volre serveur web est accessible par un hote du Etude d'une solution de Fiche techno (Bloc2) Serveur web LAMP  [ontent/service-web-securise configurée cf
B2.2.2) réseau inteme sécurisation d'un Fiche techno Sécurisation d'un serveur web bloc2 2.2.2

en ceuvre des certificats.

3 - Metire en oeuvre 'accés sécurisé a I'application Web 2 l'aide de
certificats

serveur web

Apache (certificats)
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référentiel, une norme ou un standard
de sécurité

- Prévenir les attaques

- Détecter les actions
- Analyser les incidents de sécurité,
proposer et mettre en ceuvre des
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Semestre | NumSEQ  Durée SEQUENCE n de la séquence SEANCES SAVOIRS FICHES Savoirs/Techno Ressources externes VM/Outils
Mise en place | Votre mission, au sein du pole cybersécurité d'IT
d'une solution de | Services, consiste & vous familiariser avec une solution Outils de sécurité :
ot |de des journaux d'é etde A partir de la plateforme virtuelle mise en place en 2.1 BR prévention et détection |Fiche techno Centralisation des Logs - Bloc 2
danalyse de logs |serveurs. Vous devrez configurer une machine viruelle comportant une solution de centralisation des logs des des attaques, gestion |GG
pour un espace | danalyse afin qu'elle accéde au fchiers de logs fournis équipements et des serveurs, et d'une machine virtuelle dincidents. Fiche techno Expressions réguliéres (GGAVM) | Diaporamas Cisco Cyber
35 de coworking et |Ue Vous mettrez sous un format homogéne et dianalyse Cybersécurité : bonnes | ;. tochng Exploitation des Logs - Bloc 3 (GG) | Operations. VM Security
2 Rl 12 o o importerez dans la solution de centralisation. Vous 1.- Configurer la machine virtuelle danalyse afin qu'elle pratiques, normes ot | L 1e 2 O oo Gl e Operations TP
accuell de apprendrez également a configurer 'accés aux fichiers accede aux fichiers de logs centralisés standards. che contraintes du ans la 'sco Cyber Operations nion
d GG
startup de logs de vos serveurs et de vos équipements réseau le 2- Réaliser le scénario de test proposé et définir des Etude d'une solution de [9€Stion des accés aux journaux (GG)
(TiersLieux ou | cas gchéant depuis la machine d'analyse. Vous filtres afin d'analyser les événements apparus dans les sécurisation des postes | Fiche CEJMA Responsabilité administrateur
Cub) - Suite réaliserez ensuite le scénario de test proposé et définirez journaux de travail au moyen de |(GG)
séquence B2.3  |des filtres afin d'analyser les événements apparus dans parefeux IDS, IPS
les journaux fournis.
A partir d'un dossier type étude de cas et d'une Outils de sécurité
) Votre mission. au sein du pole oyberséourits T infrastructure virtuelle fournie comportant un client, un prévention et détection
Sécursation des | ces, sonsise & pariper aux aciuiés do serveur, un atiaquant, un pare-feu des attaques, gestion
flux d'une T P e e ente 1 - Implanter le prototype sur votre infrastructure virtuelle dincidents.
35 entreprise clente |3 e prapecer s replos de fifags 2 - Proposer des régles de filtrage d'URL, de redirection Cybersécurité :bonnes | ot oo 4 4 6 certa Stormshield (routage, fitrage, | /1SS, 1 &6 certa Stormshield
2 G 12 filtrage protocotaie, do fitrage AURL. d redirection de ports de ports, de proxy SLL pertinentes par rapport aux pratiques. nomes ot | toc0 e, firage GURL. prosy SSL) |20 7 Stormshield CSNE VM Stormshield
R protocolaire, . : : demandes émises par l'entreprise standards. . : Proxy SSL
filtrage URL, pertinentes Zf;;g:‘;;‘;“:: g:’("l:g:’fes:u':“‘f:;;f;ype 3 - Modifier la configuration du pare-feu pour mettre en Etude d'une solution de
proxy SSL... g g oeuvre ces régles sécurisation des postes
comportant un pare-feu SNS Stormshield 4 - Proposer un plan de test et l'effectuer afin de vérifier de travail au moyen de
que les régles sont bien effectives sur le prototype virtuel parefeux IDS, IPS
A partir de I'¢tude de linfrastructure informatique,
systéme et réseau de I'entreprises cliente (Université de
i \ Nantes), mettre en place une interconnexion sécurisée
o enplace entre deux sites
une 1 - Réaliser le prototype virtuel de linterconnexion des Technologies et
interconnexion deux infrastructures réseau par un VPN site-a-site IPSec qui em:ms dola
sécurisée des et nomade avec PSK e mtioue étude de cas DMAT,
35 infrastructures de | Votre mission, au sein du pole cybersécurité TS 86, 2 - Effectuer des tests afin de vérifier la communication Spcurké informataue | Fiches 7 a8 certa Stormshield = VPN Site-a-Site CUB, GSB, Université
a b 2 deux sites consiste & metire en place une interconnexion sécurisée entre les différents équipements réseau, les postes de oo momecet |IPSeC. VPN diacces nomade Ouest U Stomshield
R (Université de  |des infrastructures de deux sites distants (FuzLan) & travail et les serveurs g Fiche savoir Certficats et PKI Lab 8 Stormshield
Nantes). Iaide d'un VPN Site-3-Site et d'un VPN d'accés nomade. 3.-. Etudier la mise en place d'une PKI pour Ia gestion du e une solution CSNA VPN IPSec Site-
Prototypage d'un VPN avec certficats a-site
VPN Site-5-Site 4 - Modifier e prototype virtuel de linterconnexion des \n/;:aj': asieet
etdiun VPN deux infrastructures réseau par un VPN site-a-site IPSec

d'accés nomade

avec certificats

5 - Effectuer des tests afin de vérifier la communication
entre les différents équipements réseau, les postes de
travail et les serveurs.

Total heures SISR

96




