Déploiement de stations et d'applications avec FOG
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Intitulé long Déploiement de stations et d'applications avec Free Open Ghost 1.2.0

Intitulé court Déploiement avec FOG
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Présentation L'objectif est de :
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programme D1-3 — Mise en production d'un service
A1.3.4 Déploiement d'un service
« C1.3.4.1 Mettre au point une procédure d'installation de la
solution
« C1.3.4.2 Automatiser l'installation de la solution
« (C1.3.4.3 Mettre en exploitation le service
D5.1- Gestion des configurations
A5.2.1 Recueil d'informations sur une configuration et ses éléments
A5.1.3 Suivi d'une configuration et de ses éléments
Savoir-faire
« Automatiser l'installation d'un service
« Installer, configurer, administrer un service
«  Administrer un systéme
- Controler et améliorer les performances d'un systéme
« Automatiser une tache d'administration
Savoirs associés
- Technologies et techniques associées a l'installation des services.

Pré-requis Module SI1, SI2 et SI5.

Outils Un logiciel de virtualisation (VMware, VirtualBox...), un serveur (éventuellement
virtualis€) par éleve, FOG 1.2.0, accés a internet, 5 machines "clientes"
(éventuellement virtualisées, par exemple avec Virtualbox)

Mots-clés Déploiement, unicast, multicast, image, snapin, boot PXE, upload, download,
disques, partitions, Linux, Windows..

Durée 4 h

Auteur(es) Patrice DIGNAN avec la précieuse relecture et les suggestions de Apollonie

Raffalli, Gaélle Castel et Eric Deschaintre.

Version v 1.0

Date de publication | Janvier 2015

Objectifs :

L'objectif global est de montrer comment déployer des images de stations et d'applications via le
réseau en utilisant Free Open Ghost (FOG). Ce Cété labo est mis en ceuvre avec des machines
virtuelles. Nous travaillerons sur un parc mixte comportant des machines sous Windows 7 et Linux.

Les différents objectifs a atteindre sont les suivants :
— avoir une vue d'ensemble de I'application FOG sous Ubuntu Server 14.04.1 ;
— déployer une image type Windows ou Linux sur des machines cibles ;
— utiliser les snapins pour déployer I'agent OCS sur des machines Windows.
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Travail a faire :

A I'aide du dossier documentaire sur FOG, réalisez les travaux suivants :
1°) Installation de FOG
1.1 - Installez FOG sur un serveur Ubuntu dédié au déploiement.

1.2 - Ajoutez au contexte un client disposant d'un navigateur afin de prendre la main sur le serveur.

2°) Travaux post installation

2.1 - A l'aide de l'interface de gestion, changez le mot de passe attribué par défaut a I'utilisateur fog.
Testez en vous déconnectant et en vous reconnectant.

2.2 - Qu'est ce qu'un serveur LAMP ?
2.3 - Vérifiez que les services associés a LAMP sont présents et a I'écoute sur le serveur.
2.4 - Comment s'appelle la base de données créée sur le serveur ?

2.5 - Le timeout du menu PXE de FOG est par défaut de 3 secondes. Trouvez comment modifier cette
valeur a 10 secondes.

2.6 - La configuration de FOG est sauvegardée dans une base de données. Trouvez comment
sauvegarder puis restaurer cette configuration.

2.7 - FOG trace toutes les taches effectuées (inventaires, images, connexion utilisateurs, snapins).
Trouvez comment exporter sous forme de rapport au format pdf ou csv les traces de ces activités.

3°) Création des images

3.1 - Choisissez deux machines modele dont il faut réaliser les images. L'une sous Windows 7 et
I'autre sous Debian Wheezy. Inventoriez ces machines sur votre serveur a I'aide du menu de boot PXE
de FOG.

3.2 - Créez ensuite deux images types respectivement pour les machines de type Linux et pour les
machines de type Windows.

Pour chaque image, choisissez le type d'image approprié selon que vos machines disposent de
plusieurs disques et partitions.

3.3- Associez les machines inventoriées a leur image et "uploadez" vos machines sur le serveur en
langant les taches de remontée d'image. Vérifiez la présence de ces deux images dans le répertoire
/images.

3.4- Trouvez comment changer le répertoire cible d'upload des images sur le serveur.

4°) Déploiement unicast/multicast

4.1- Inventoriez trois nouvelles machines : une qui servira de cible pour un déploiement de Linux et les
deux autres pour un déploiement de Windows.

4.2- Associez deux de ces machines a un groupe nommé GrpeWindows.
4.3- Réalisez un déploiement unicast de la machine modéle Linux vers une machine cible.

4.4- Réalisez un déploiement multicast de la machine modéle Windows vers deux machines cibles.
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5°) Déploiement de I'agent OCS
5.1- Créez un snapin permettant de déployer I'agent OCS sur les machines du groupe GrpeWindows.

5.2- Pour les étudiants plus rapides, testez aussi le déploiement de I'antivirus AVAST sur vos machines
Windows.

5.3- Localisez le journal d'activité sur le client et vérifiez le bon déroulement de la procédure.
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Dossier documentaire sur Free Open Ghost (FOG)
1 Présentation et installation de FOG

1.1 Présentation de FOG

FOG, pour Free Open-Source Ghost, est une solution de clonage et de déploiement de systémes
d'exploitation et de logiciels sur des postes PC. Les systemes d'exploitation supportés sont Windows
98/2000/XP/Vista/7 et Linux.

Pour une présentation plus exhaustive de I'outil, il est possible d'aller directement sur le site du projet.
Une description (reproduite en annexe 1) est aussi disponible sur le site du projet PLUME (plateforme
de promotion des logiciels libres) afin de connaitre les principales fonctionnalités de l'outil, le lien vers
le forum, la documentation utilisateur ainsi que l'interview des auteurs décrivant le roadmap du projet.

Description des menus de l'interface web :

&8 = f @b ecF @

1 Y IIIIIIIII

Gestion Machines et Gestion Gestion  Gestion Gestion Gestion Configura- .
. . Déconne
des groupes de Images du Snapin des des des des tion ~ion
utilisateurs machines stockage imprimantes services taches logs de FOG

Page
d'accueil

Dans ce Coté labo, nous exploiterons essentiellement les menus :
— machines et groupes de machines ;
- images;
— snapin;
— gestion des taches.

1.2 Installation de FOG

Prérequis :
— disposer d'un serveur (éventuellement virtuel) et d'une connexion a internet ;
— disposer des droits d'administration ;
— avoir une adresse IP fixe pour le serveur ;
— disposer d'un disque avec suffisamment d'espace pour stocker les images (30 Go dans ce

labo).
Téléchargement du logiciel

Avec un serveur ne disposant pas d'environnement graphique de bureau, il faut utiliser la commande
wget.

‘ wget http://sourceforge.net/projects/freeghost/files/FOG/fog _1.2.0/fog 1.2.0.tar.gz/download ‘

Puis, décompresser l'archive avec la commande far.

‘ tar xzf fog_1.2.0.tar.gz ‘

Le répertoire issu de la décompression contient un sous-répertoire bin avec un script qui permet de
lancer l'installation.

recot@host:/home/pat/Downloads/fog 1.2.0# 1s

bin FOGCrypt installation.txt 1ib packages utils
changelog.txt FOG Service kernel license.txt src
reot@host:/home/pat/Downloads/fog 1.2.0# 1s ./bin

installfog.sh
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http://www.fogproject.org/
https://www.projet-plume.org/fiche/fog

Configuration de I'adressage IP
Mettre une adresse IP fixe sur le serveur : 192.168.0.100/24 dans notre cas.

Installation

‘ Jinstallfog.sh

A

Il est conseillé de partir d'une installation fraiche d'Ubuntu sur un serveur dédié a FOG notamment si
des instances d'Apache et Mysql sont en cours d'utilisation.

Le script va alors poser toute une série de questions afin de configurer un ensemble de parameétres
(type d'installation, adresse du serveur, serveur DHCP...).

La réponse aux questions suivantes est donc a adapter en fonction des machines dont les étudiants
disposent au début de ce labo (serveur DHCP, DNS).

- Type d'installation :

Il faut choisir entre le mode normal ou le mode stockage. Le mode stockage est uniquement prévu
pour stocker des images. Dans ce labo, nous partirons sur une installation en mode normal pour
disposer de I'application compléte.

- Adresse IP du serveur :

[l faut saisir I'adresse IP préalablement configurée sur notre serveur.

— Adresse du routeur pour un serveur DHCP :

On répond non a cette question pour ne pas faire référence a un autre serveur DHCP existant. Nous
:gi&?erons donc FOG faire office de serveur DHCP pour éviter d'avoir trop de machines dans notre
- Adresse d'un serveur DNS :

La aussi la réponse est non dans ce labo.

- Interface par défaut :

Notre serveur dispose d'une seule carte réseau ethO.

- Utilisation du serveur en tant que DHCP :

Pour des raisons de simplicité, notre serveur fera aussi office de DHCP et nous répondons oui a cette
question.

A

Attention a bien mémoriser le mot de passe root de mysql.
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Connexion a l'interface web

A l'aide d'un client, intégré au contexte (adressage IP) et disposant d'un navigateur, il est possible de
se connecter et de faire connaissance avec la page d'accueil de FOG. Un clic sur le bouton
Install/Upgrade Now permet de finaliser les travaux de préparation de la base de données.

http.//<nom-ou-ip-serveur>/fog

Management Login

Username [fog

]

Password [ srerrene

]

Language I Frangais

login par défaut : fog
mot de passe par défaut : password

A

Attention a ne pas oublier de changer le mot de passe par défaut a l'issue de la premiére connexion.

Description de la page d'accueil

—Menu et version du logiciel :

Open Source Computer Cloning Solution

e & & & @B = &

—Tableau de bord de I'activité du serveur :
Dashboard

Présentation du Systéme L'activité du systéme

W @

(x]

Informations sur le disque

Mom d'utilisateur fog i
B Active: 0 W Free: 93%
Serveur Web 192.168.0.100 25.84 GiB
Serveur TFTP 192.168.0.100 B Queved:D
Charge Moyenne 0,33,0,29, 0,34 B Free: 10 - h‘lie?dcfg{’
Temps de Disponibilite  1:01, 1 user
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—Images récentes

Imagerie au cours des 30 derniers jours

1
M Computers Imaged
075

05

025

[ e e e e ]

Mov 23 Mow 26 Mov 28 Dec? Decs DecB Dec11 Dec14 Dec17? Dec 20 Dec23
—Trafic en cours
Bandwidth- Transmit
Transmit
1 MEBf=z
0.75 MB/s
0.5 MB/s
0.25 MB/s
0 MBfs
11:33:30 11:33:40 11:33:50 113400 113410 113420 113430 113440 11:34:50 11:35:00 11:35:10 11:35:20
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2 Déploiement de stations avec FOG

2.1 Inventaire des machines

L'objectif de cette partie est d'enregistrer les machines clientes du parc sur le serveur. Pour ce labo,
nous travaillerons avec 5 machines : les deux premiéres servant d'image modéle a uploader (Windows
et Linux), les trois autres faisant office de cible du déploiement.

Cartes réseaux des machines

Toutes les machines virtuelles de ce Cbté labo ont des cartes réseaux du type PCnet-Fast Il pour les
machines clientes sous VirtualBox

Configuration de la séquence d'amorgage du BIOS des machines clientes

[l faut amorcer les clients en mode PXE.

L'amorcage PXE (sigle de Pre-boot eXecution Environment) permet a une station de travail de
démarrer depuis le réseau en récupérant une image de systéme d’exploitation qui se trouve sur un
serveur.

En résumé, au moment du démarrage, il est possible d’ammorcer une machine via un OS stocké sur

un serveur PXE comme on ammorcerait a partir d’'un CD ou d’'une clé USB.

Dans le cas d'un serveur DHCP déja existant sous Linux, il faut adapter la configuration dans le fichier
/etc/dhcp/dhcpd.conf en ajoutant les lignes suivantes :

1ext—seruer 192 .168.0.100:; Adresse du serveur TFTP dans le menu Fog
Configuration => Fog Settings => TFTP Server

filename “"undiomly.kpxe"; Spécifie le fichier de démarrage sur le serveur.

Dans le cas d'un serveur DHCP sous Windows, il faut utiliser les options 66 et 67 pour diriger les
clients PXE vers le programme de démarrage réseau approprié a télécharger.

Pour des raisons de simplicité, dans ce labo tous ces services (DHCP, TFTP) sont intégrés a FOG.

Boot Order: .
Hard Disk
O] B Floppy
[0 @& cDb/DVD-ROM

Puis, lors de l'affichage du menu FOG, il est alors possible d'enregistrer la machine sur le serveur avec
I'option Quick registration ou Full registration :
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CLI1 [Running] - Oracle VM VirtualBox

Machine View Devices Help

Boot from hard disk

Run MemtestBb+

'huick Registraiiun.&ﬁd fﬁvéntnrg

Client System Information (Compatibility)

P O 6 Aw Opewn Source COmpuf,.er c:[{)nim& solu

ll-"l'll-.;;"-‘qpr‘;"-‘jécf_. avg evaaléd by Chuck Syparcki f ]

e SRR @l Rright Ctrl

Quelques questions de configuration sont posées telles que le nom d'héte du client, puis un rapide
inventaire est effectué et le client redémarre. A ce stade, il est possible de vérifier I'enregistrement de
la machine client sur le serveur via le menu Host management.

Le recensement complet ne change pas le nom de la machine (hostname) dans I'OS mais seulement
dans la base de données du serveur.

Host Management

Tous les Hbkes
> Mo Data + W & 2w o =

Edition de la machine inventoriée

Un clic sur la machine permet d'afficher un menu d'édition (rattachement a un groupe, clé de produit,
import et export de machines...).

Host Menu

Main Menu
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2.2 Création des images

Description

La création d'un type d'image se fait a l'aide du menu Image Management du menu principal en
sélectionnant I'option New image.

Les champs a renseigner sont :

— nom de l'image,

— description de I'image,

— groupe de stockage : laisser la valeur default sauf si un autre serveur fog installé en mode
storage est disponible,

— chemin de l'image : par défaut les images sont stockées dans le répertoire images a la racine
du systéme,

- type d'image :
« Single Disk : Resizable,
«  Multiple Partition Image — Sigle Disk — Not Resizable,
«  Multiple Partition Image — All Disks — Not Resizable,
+ Raw Image (Sector By Sector, DD, Slow).

Explications sur les types d'images

— Single Disk : Resizable

Un seul disque dur, pour Windows uniquement (NTFS). La partition sera redimensionnée, c'est-a-dire
qu'une partition de 500 Go avec 80 Go utilisés pourra étre déployée sur un disque de 100 Go.

— Multiple Partition Image — Single Disk — Not Resizable

Les partitions ne seront pas redimensionnées et supportent plusieurs systémes de fichier (NTFS,
ext 3, reiserfs, swap). Ce type est donc a utiliser pour cloner les "dual-boot" ou les systémes Linux.

— Multiple Partition Image — All Disks — Not Resizable
Méme principe que précédemment mais sur plusieurs disques durs.
— Raw Image

Copie le disque secteur par secteur. Il y a donc un transfert de l'intégralité du disque, données nulles
ou pas. Une image de 500 Go donnera lieu a une copie de 500 Go sur le serveur FOG.
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Association de I'image avec le client

Sur l'interface de gestion, une fois I'image validée :

Image Management
All Images

ize: ON

Image Size: ON Image 5
SERVER

CLIENT Uploaded

ImagDebiant4

defaultlinux
Multiple Partition Image -
Single Disk (Mat Resizable)

0.00iB 0.00iB Mo Data & [ &

| est possible d'associer la machine ou un groupe de machines a un type d'image :

Host Management

Edit: clienttestlinux

Edit host definition

Host Name | clienttestlinux

|w

Primary MAC | 08:00:27 :fa:e6:26 |“’@ Load MAC Vendors

Created by FOG Reg on December 23, 2014, 10:50 am

Host Description

Host Produck Key

-

Host image ImgDebianGg4 - (1) j

Host Kernel

Host Kernel Arguments

Host Primary Disk

UPDATE
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2.3 Upload et download des machines
2.3.1 Machine source de I'image

Toujours dans le menu d'édition de la machine, sélectionner Basic Tasks et cliquer sur upload.

Host Management

Create Upload task for Host clienttestlinux

Are you sure you wish to deploy these machines?
Advanced Settings

[ Schedule Shutdown after task completion
®) Schedule Instant Deployment

(O schedule Delayed Deployment

(O schedule Cron-style Deployment

Hostsin Task

clienttestlinux 08:00:27:faze6:26

CREATE UPLOAD TASK FOR HOST CLIENTTESTLINUX

Différentes options apparaissent :
— la possibilité d'éteindre la machine une fois la tache terminée,
— la possibilité de différer I'upload (calendrier),
— la possibilité de planifier la tache (crontab).

? December, 2014 E

“ « | Today | » | -
wk |Sun Mon Tue Wed Thu Fi Sat
48 1 2 = 4 5 &
48| 7 8 95 1o 11 12 13 Schedule Cron-style Deployment

500 14 15 1e 17 18 1% 20
51| 21 22 23| 24 25 26 27
52| 28 29 30 31

Time: :

Select date

La tache apparait comme active dans le menu Task Management. || ne manque plus qu'a redémarrer
le client dont on souhaite réaliser I'image.

Task Management

Active Tasks

Started Hostname

= Start Time Status Actions
By: MAC

Fog clientbestlinux 2014-12-24 i

08:00:27 Fae6:26 11:28:54 h

http://www.reseaucerta.org © CERTA- Janvier 2015-1.0 Page 12/20



L'upload s'effectue au redémarrage de la machine (Boot en PXE).

Partclone
Partclone v@.2.69 http:-rpartclone.org
Starting to clone device (rdevrssdal) to image
Reading Super Block

Calculating bitmap... Flease wait... donet?
File system: EXTFS
Device szize: 8.2 GB
Space in use: 4.2 GB
Free Space: 4.0 GB
Block =zi=ze: 4096 Byte

1998336 Blocks
1027042 Blocks
971294 Blocks

Elapzed: 00:00:4Z Remaining: 99:17:16 Rate:
Current Block: 86528 Total Block: 1998336

Data Block Process:

Total Block Process:

C tmprpigzl)

Z34.07MB/min

Une fois la tache terminée, I'image est sur le serveur.

patefog:/inagess ls

2.3.2 Déploiement unicast et multicast
Unicast/multicast

D'aprés Wikipedia :

« Le multicast est une forme de diffusion d'un émetteur vers un groupe. Il est plus efficace que
l'unicast pour diffuser des contenus vers une large audience. En unicast, on enverrait I'information
autant de fois qu'il y a de connexions d'ou un gaspillage de temps et de ressource du serveur. En
multicast, chaque paquet n'est émis qu'une seule fois et routé vers toutes les machines du groupe de
diffusion sans que le contenu ne soit dupliqué sur une quelconque ligne physique ; c'est donc le

réseau qui se charge de reproduire les données...»

multicast

unicast

-'-'{:I i

@ T i

Pour déployer une image sur une ou deux machines, le mode unicast peut étre utilisé. Au-dela, il est

plus pertinent d'utiliser un déploiement en mode multicast.
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Taches de déploiement

Dans le menu d'édition de la machine, il faut cliquer sur Basic Tasks et sélectionner deploy. Nous
verrons, dans le paragraphe suivant, qu'il est possible d'affecter des taches a des groupes de
machines.

— Machines cibles du déploiement

‘ Mac Address: |08002?FAE626

B cLI2
@ Powered Off W) Mac Address: |080027286B49

— Création d'un groupe de machines

Le plus simple est de partir de la liste complete des machines List All Hosts, de les sélectionner, et de
réaliser 'affectation a un groupe.

Host Management

All Hosts
[] Hosk Mame Deployed Task Edit/Remove Image
1 080027 c2cf8e LY ; .
9 D ‘ 080027 :c2cFBe Mo Data l E h L] & =] |mgW|nd0W5?
Y 080027eTeb63a L% ] ; q
o 0 @ 08:00:27:27:26:33 eSS 11T 6. o |d  ImagWindows?
CLI1 A . .
1] b —_—
o ® 08:00:27 Fae6:26 Mo Data 11 & ¢ | g ImgDebian&4
CLIZ LY ; .
@ ® 08:00:27:2b:6b:40 B 11 6., “ | g ImgDebiant4
Create new group ’ GrpelLinux| 6}‘]

OR

Le menu Group Management permet d'affecter une image a un groupe de machines et de lancer des
taches a l'aide du menu Basic Tasks.

Group Management
Edit: GrpeLinux
Group Tasks

Deploy action will send an image saved on the FOG server to the client computer with all
included snapins.

Download
Deploy action will send an image saved on the FOG server to the client computer with all
. included snapins.
Mulki-Cast
View advanced tasks for this group.
Advanced
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— Activation des taches de déploiement

Il est alors possible de lancer un déploiement unicast ou multicast.

Successfully created tasks for deployment to the Following Hosts

* CLI1 - ImgDebian64
e CLI2 - ImgDebian64

Started Hostname . .
start Time Status Actions
By: MAC
CLIN 2014-12-24
FOQ GrpeLlinux [ L Ur J:E
08:00:27 Fae6:26 133745
CLI2 2014-12-24
fog - GrpeLinux = @ b4
08:00:27:2b:6b:49 133745

— Redémarrage des machines cibles en PXE

Machine CLIZ [Running] - Oracle VM VirtualBox

Machine View Devices Help

Partclon

Fartclone
Partclone v0.2.69 http: spartclone.org

Starting to restore image (-) to device (rdevrsdal)
Calculating bitmap... Please wait... done!?

File system: EXTF3
Device size:

Space in use: 5

Free Space: 4.0 GB
Block size: 4096 Byte

1998336 Blocks
1027042 Blocks
971294 Blocks

Current

Elapzed: 00:01:19 Remaining: ©00:11:59 Rate: 316.17MB-min
Current Block: 215184 Total Block: 1998336

Data Block Process:

9.90«

Total Block Process:
10.77%

P BRI @ ERight ctrl
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3 Déploiement d’applications avec FOG

Présentation des snapins

Un snapin est un exécutable Windows (.exe, .msi...). Le but d'un snapin est d'étre déployé sur des
postes Windows via un agent FOG. L'application est tout d'abord envoyée sur le serveur, elle est
ensuite liée aux hotes et déployée. Lorsque l'agent FOG détecte un snapin lui étant destinég, il
téléchargera ce dernier et 'exécutera.

3.1 Installation du client fog

Les clients Windows visés par le déploiement doivent disposer de I'agent fog disponible a I'adresse
suivante :

http://<ip-ou-nom-serveurfog>/fog/client
FOG service client de mise a jour

Download the FOG client service. This
service allows for advanced
management of the PC, including
hostname changing, etc...

FOG service client de mise a jour

3.2 Mise en place d'un snapin :
— Tallle du snapin

Sur le serveur, il faut commencer par vérifier la taille maximale autorisée pour un snapin et la modifier
si nécessaire dans /etc/php5/apache2/php.ini.

Dans la section Resource Limits, il faut alors passer memory_limit a la taille spouhaitée : 2000M par
exemple.

Puis, dans la section DataHanding, il faut passer post_max_size a 2000M.

Enfin, dans la section File Uploads, il faut passer upload_max_filesize a 2000M.

Il est nécessaire ensuite de redémarrer le service apache : service apache?2 restart.
— Création du snapin

Les configurations se réalisent via le menu Snapin Management. Les champs a renseigner sont :

— Snapin Name : nom du snapin,

— Snapin Description : description du snapin (programme a déployer, version du
programme...),

—  Snapin Run With : chemin du programme qui va lancer le Snapin. Sile Snapin est un .exe,
il N’y a pas besoin de remplir ce chemin. Cependant, s'’il s’agit d’un ".msi", il faut mettre le
chemin du programme msiexec qui permet de lancer ces fichiers. Il en va de méme pour
les scripts en ".wb", qui requiérent cscript.exe et pour les "reg" qui requiérent
regedit.exe.

— Snapin Run With Arguments : arguments d'exécution du programme qui lance le snapin.
Par exemple, si le snapin est un ".msi", 'argument de msiexec.exe est /i pour installer.

— Snapin File Max Size : chemin du snapin. C'est le fichier qui sera "uploadé” sur le serveur.

— Snapin Arguments : arguments d'exécution du snapin en lui-méme. Par exemple, pour
spécifier une installation silencieuse ou pour indiquer le chemin du certificat.

— Reboot after install : cette case est a cocher si on souhaite redémarrer la machine aprés
exécution du snapin.
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Dans ce Coté labo, il s'agit de déployer un agent OCS. L'installation se fera de fagon silencieuse avec
affichage du bandeau OCS.

Options d'installations mises en évidence dans les copies d'écran :

— /S :installation silencieuse,
— /SERVER : IP ou nom du serveur OCS,
— /NOW : inventaire dés la fin de l'installation.

Affectation du snapin aux machines cibles :

Le plus simple est d'affecter le snapin a un groupe de machines cibles.

Group Management

Modifier: GrpeWindows

Retirer Snapin a tous les hétes dans : GrpeWindows

[AgentoCs - (1)

E

Lancement de la tache :

AJOUTER SHAPIN

Dans le menu Task Management, il faut cibler le groupe concerné par le déploiement et cliquer sur

"Avancé".

Mom

GrpelLinusx

Grpewind ows

Task Management

List all Groups

Membres

2
2

Deploy

4
4

Mulkicask Avancé I

P2
&

4]
o

i

0
U

e

Puis, il faut sélectionner Single Snapin et constater I'activation de la tdche. Dés que la tache est
lancée, le déploiement du Snapin démarre sur les postes cibles. Il faut que I'agent FOG du poste
contacte le serveur pour rapatrier le Snapin et le lancer. Une vérification dans les journaux permet de
vérifier le bon déroulement de I'opération.

24/12,/2014
24,/12/2014
24,/12,/2014
24/12,/2014
24,/12/2014
24,/12,/2014
24/12,/2014
24,/12/2014
24,/12,/2014
24/12,/2014
24,/12,/2014
24/12/2014
24,/12,/2014
24,/12,/2014
24/12/2014
24/12/2014

18:26
18:26
18:26
18:26
18:26
18:26
18:26
18:26
18:26
18:26
18:26
18:26
18:26
18:27
18:27
18:27

FOG:
FOG:
FOG:
FOG:
FOG:
FOG:
FOG:
FOG:
FOG:
FOG:
FOG:
FOG:
FOG:
FOG:
FOG:
FOG:

:snapinclient
:SnapinClient
:snapinclient
:SnapinClient
:snapinClient
:snapinClient
:SnapinClient
:snapinClient
:snapinClient
:SnapinClient
:SnapinClient
:snapinClient
:snapinclient
:SnapinClient
:snapinClient
(snapinClient

Attempting to connect to fog server...
Module is active...

Snapin Found:
ID: 2
Runwith:

Runwithargs:
Name: AgentoCs

Created: 2014-12-24 17:06:27
/5 /SERVER="192.168.0.10/o0csinventory"”
Reboot: ves

FOG Snapin Download
complete.
Starting FOG Snapin Installation.
FOG Snapin Installtion complete.
Installation returned with code:

Args:

Startin
Downloa

0

/NOwW

snapin requires system restart, restarting computer.
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3.3 Actions avancées du Task Management

Le menu Task Management permet de lancer toute une série de taches sur les machines cibles en

cliquant sur l'icbne Avancé.

Vue d'ensemble des taches disponibles :

Utilitaire MemTest pour
tester la mémoire vive.

/
[

e
= e =
= érification des disques, o &
des partitions,
"recherche d'erreurs. ﬁ
) Programme photorec de MOT )
T récupération des o=
; données. e =]
Inventaire du matériel. Y
Utilitaire de récupération ==
: de mot de passes sous {@"}
& :.« Windows. = /

L]
L]
LY
L1

»

Gestion des snapins.

Wake On Lan.

Déploiement sans les
snhapins.

>Effacement plus ou
moins sécurisé d'un
disque.

TUtilitaire de détection de
virus.

Aider le projet FOG.

Exemple de test de disque dur :

Au redémarrage du client, la tache est lancée.

Windows7 ClientOCS-GLPI [Running] - Oracle VM VirtualBox

Machine View Devices Help

.14, Data Recovery Utility, July 26013
GRENIER <grenierPcgsecurity.org>
http:/ www.cgsecurity.org

TestDisk is free software, and
omes with ABSOLUTELY NHO WARRANTY.

[Select a media (use Arrow keys, then press Enter):

>[Proceed 1

ote: Disk capacity must be correctly detected for a successful recovery.

If a disk listed abowe has incorrect size, check HD jumper settings,
etection, and install the latest 03 patches and disk drivers.

BIDS

SOgsF 03 [ Right Ctrl
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4 Annexe 1 - Présentation générale de FOG

Extrait de : https://www.projet-plume.org/fiche/fog
Auteur : Stéphane Louazon

Description

Fonctionnalités générales

FOG, pour Free Open-Source Ghost, est une solution de clonage et de déploiement de systémes
d'exploitation et de logiciel sur des postes PCs. Les systéemes d'exploitations supportés sont Windows
98/2000/XP/Vista/7 et Linux.

FOG Ss'installe sur un serveur LAMP (architecture Linux+Apache+MySQL+PHP) et permet le
déploiement de systémes via le réseau en s'appuyant sur les protocoles DHCP, PXE, UDPCast, NFS
et TFTP. L'administration centralisée se fait via une interface web et permet de gérer I'ensemble des
postes unitairement ou par groupe selon que le déploiement se fait en unicast ou multicast.

Autres fonctionnalités
- Déploiement de logiciels.
« Installations automatisées d'imprimantes locales.
«  Wake On Lan, insertion dans une base Active Directory, reboot, etc.

« Multiples services de boot : diagnostic mémoire, diagnostic disque, antivirus, récupération de
fichiers, effacement de disque.

Interopérabilité
« Les images des postes sont au format Partimage
« Les scripts sont en shell unix et en PHP.

» Le service FOG pour les postes Windows est développé en C et C#.

Environnement de développement

Type de structure associée au développement

Les développeurs principaux sont Chuck Syperski et Jian Zhang, IT a l'université "DuPage" dans
I'lllinois (http://www.dupage88.net/).

Eléments de pérennité

Projet sourceforge depuis juillet 2007, les statistiques du projet montrent une activité croissante jusqu'a
aujourd'hui :

Environnement utilisateur

Liste de diffusion ou de discussion, support et forums

« Forum (en anglais) : http://fogproject.org/forum/
Documentation utilisateur

« La documentation sous forme de wiki (en anglais) : http://www.fogproject.org/wiki/index.php?
title=FOG...

Divers (astuces, actualités, sécurité)

» Une machine virtuelle (au format VMware) préte a I'emploi est disponible en téléchargement

« Une interview des auteurs décrivant la roadmap du projet via le site du projet .

Contributions
« Le Wiki (en anglais) du projet FOG permet d'aider le projet.
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http://www.fogproject.org/wiki/index.php?title=Support_FOG
http://sourceforge.net/projects/freeghost/files/FOG_VM/fog_vm_0.27/
http://www.fogproject.org/wiki/index.php?title=FOGUserGuide
http://www.fogproject.org/wiki/index.php?title=FOGUserGuide
http://fogproject.org/forum/
http://sourceforge.net/projects/freeghost/files/FOG/fog_1.2.0/fog_1.2.0.tar.gz/stats/timeline
http://www.dupage88.net/

Annexe 2 — Paramétres d'installation de I'agent OCS

Il est possible d'exécuter linstallation de l'agent OCS de maniére silencieuse. Dans ce mode
d’installation, la configuration de I'agent est faite par 'emploi de paramétres dédiés.

Description des options d’installation de 'agent OCS
Ces options sont regroupées en plusieurs catégories :

Parameétres propres au mode d’installation :

Ce sont les options qui vont définir le comportement de I""installeur” :

IS : permet de lancer une installation silencieuse (non graphique).

INOSPLASH : permet de ne pas afficher le bandeau OCS lors de l'installation.

/UPGRADE : a utiliser si la mise a jour de I'agent se fait en utilisant la fonctionnalité de
déploiement de 'agent OCS.

INOW : permet de lancer un inventaire dés la fin de l'installation de I'agent.

Parameétres de configuration du serveur de rattachement :

ISERVER=«http://votre_serveur/ocsinventory» : pour préciser le serveur a contacter. Le port
du serveur peut étre indiqué en utilisant I'option http://votre_serveur:port/ocsinventory
IUSER=«utilisateur» : si une authentification http est nécessaire lors des inventaires.
IPWD=«mot_de passe» : le mot de passe relatif a 'utilisateur déclaré par le paramétre USER
si celui-ci est utilisé.

ISSL=1 : permet d’indiquer s’il faut ou non utiliser le protocole SSL lors des opérations de
déploiement. Par défaut, SSL est activé (valeur 1 par défaut). Il est possible d’'indiquer O pour
ne pas l'utiliser (non recommandé pour des raisons évidentes de sécurité).
ICA=«chemin_du_certificat»: permet d’indiquer a [I"installeur" le chemin du certificat
cacert.pem a utiliser lors des connexions SSL.

Les parameétres du comportement de I'agent installé :

INO_SERVICE : si I'on ne souhaite pas que le service OCS soit activé. Dans ce cas-la, les
inventaires ne sont pas automatiques et nécessitent un déclenchement manuel.
INO_SYSTRAY : si I'on ne souhaite pas faire apparaitre le raccourci OCS dans la zone de
notification.

INOSOFTWARE : si 'on ne souhaite pas inventorier les informations sur les logiciels installés.
IDEBUG=1 ou 2 : par défaut a 0 (désactivé), il est possible d’activer des logs «simples»
(valeur 1) ou complets (valeur 2).

ITAG=«valeur_du_tag» : pour préciser un tag dés l'installation de 'agent.

INOTAG : si 'on ne souhaite pas utiliser la notion de tag.

Exemple d’utilisation

Le code ci-dessous permet d’installer le client OCS de fagon silencieuse et sans affichage du bandeau
OcCs.

OCS-NG-Windows-Agent-Setup.exe /S /SERVER=" http.//ocsrdescartes.local/ocsinventory"
/NOSPLASH /NOW /TAG="poste_fixe"

Le client enverra ces inventaires vers le serveur ocsrdescartes.local et indiquera "poste_fixe" comme
tag. Un inventaire sera déclenché dés la fin de l'installation.
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