Innovation technologique dans les établissements scolaires : PENT,
les impacts sur I’organisation du travail et les risques associés

Version destinée aux enseignants qui exercent dans des établissements qui ne
possédent pas d’'un ENT
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données personnelles.
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Premiére partie : Définir ’espace numérique de travail.

A raide des impressions écran proposées dans le document 1, répondre aux questions
suivantes :

1. Retrouver et expliquer les différents services proposés par 'ENT Lycorhn.
2. Lister les acteurs concernés par 'ENT.

3. Identifier les espaces de travail proposés par 'ENT ainsi que leur role.

Deuxiéme partie : Etudier I'impact de ENT sur les modes de travail, de
coordination et d’échange entre les différents acteurs.

A l’aide de la vidéo proposée et du dossier documentaire, répondre aux questions suivantes :
4. Retrouver les acteurs internes et externes a I'établissement qui sont concernés par la mise en
place d’'un ENT.

5. A partir de la vidéo, et a l'aide du tableau suivant, expliquer pour chaque acteur, les
avantages que procure la mise en place de 'ENT.

Acteurs Avantage

6. Analyser la fagon dont cet outil modifie les rapports entre les différents acteurs et améliore
I'efficacité de I'école.

7. Relever les contraintes ou les inconvénients soulevés par certains acteurs.

Troisiéme partie : Quels sont les risques liés a la mise en place d'un ENT
dans un établissement scolaire ? Quelles sont les solutions pour s'en
prémunir ?
A I'aide du document 6 et du site de la CNIL, répondre aux questions suivantes :

8. Rappeler le role de la CNIL.

9. Définir ce qu'est une donnée a caractére personnel. Identifier le(s) responsable(s) du
traitement de ces données.

10. Retrouver les principaux éléments de droit de la loi « Informatique et libertés ».

11. Relever et définir les différents principes de la protection des données personnelles.
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12.
13.

Expliquer pourquoi la mise en place d’'un ENT doit respecter la loi « Informatique et libertés ».

Indiquer les dispositions que doit prendre le chef d’établissement pour respecter les
recommandations de la CNIL.

A rlaide des documents 6, 7 et de vos recherches sur internet, répondre aux questions
suivantes :

14.
15.
16.

17.

18.

Donner une définition des mots suivants : authentification, autorisation, SSO (Single Sign-On).
Définir I'expression suivante : « Un service de propagation de l'identité ».

Représenter sous la forme d’'un schéma, le processus qui permet a un utilisateur de se
connecter a 'ENT.

Identifier et expliciter rapidement les différentes preuves d'authentification citées par le
ministére de I'Education nationale.

Déterminer si le cahier des charges réalisé par le ministére de 'Education nationale répond
aux recommandations définies par la CNIL concernant la protection des données
personnelles.
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Le dossier documentaire

Document 1 Quelques impressions écrans de 'ENT Lycorhn

Les notifications de la page

d’accueil

,.L-A

4 ytilisateur(s) connecté(s) actuellement

2 nouveau(x) message(s)
1 nouveauté(s)

Q

1 nouveau(x) billet(s)
0 nouveau(x) commentaire(s)

#7 1 nouveau(x) messages(s)

L’utilisateur est natifié lorsque :
réception ;
publiée ou modifiée ;
est publiée ou modifiée ;

ajouté ;

publié.

* De nouveaux messages se trouvent dans sa boite de
* Une activité classe d’'un de ses cahiers de textes est
e Une activité a la maison d’un de ses cahiers de textes
* Un message sur un forum auquel il s’est abonné, est

* Un billet dans un blog, auquel il s’est abonné, est

Actualités

2

Formation du 04 juillet 2012

L Denis | 21 février 2012 | Auguste Reno

‘21 Visite d'anciens éléves (aide et
conseils a la poursuite d'études post-bac)

BAGIEU Claude 24 ftevrier 2012 uguste Re

® Le menu de la cantine

BAGIEU Claude | 21 février 2012 Auguste Re

Res la nouvelle

BAGIEU Claude | 23 février 2012 | Auguste Re

+ Voir toutes les actualités

Bandeau Principal

) MES PAGES ) VIESCOLAIRE

) coMMuNICATION

Présentation de I'annuaire

Annuaire

+  Pages des ENT + Visionneurs *  Scolarité *  Cahier de textes . Bl
[ s Or * Notesetabsences ¢ Serveur s Ch:gt
Futili daccés | |« * Agenda d’établissement +  Messagerie
*  Pages Publiques +  Ressources * Espacesdetraval |,
auxquelles numériques k Aorum_
I'utilisateur a accés | |+ Réservation de ks A"ctnuaell"trZs
tériel ualil
- g.l‘ganee;l: + Création de sites web
.« Gibii ¢ Carnet d'adresses
+ BCDI ¢ Web conférence (RRA)
* Catalogue (RRA)
2 s .
Les actualités de la page d’accueil
Statistiques
Evolution d nembre de connesions Profi des utisateurs pour tabissement

Recherche d'un contact

Profil

Nom

Prénom
Personnel non enseignant
Inviteé

Commune LOUVIERS

Etablissement  Lycée Les Fontenelles (Pro)

Les 3 services les plus wiisés

Gestion du compte

Visionneurs et outils bureautiques

on comete

BLOUCHE René

Utilisateur
Tdentiflant rene blouthe L
E-mail * rene blouche@gmail.com ]

Confirmation E-mail * [rene blouche@amal.com
Tél domicile o
Tél portable

Poste interna

Visionneurs et Outils bureautiques

tils bureautiques

Visionneuse Word

Visionneuse Power Point

Visionneuse Excel

Logiciel de présentation édité par Microsoft

Logiciel de traitement de texte publié par Microsoft

Tableur de Ia suite bureautique Microsoft Office

http: /fwww microsoft.com/downloads/fr-fr/details aspx?Family[D=3657 ce88-7 cfa-457 3-Sasc-f4fa27f20cac

http:/fwww microsoft.com/downloads/fr-fr/details. aspx?FamilyID=chObf 144-1076-4615-9951-204eeh832823

D, microsoft.

idetail D=d68d27:

d5-4cSf- b23417ec5088
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L’espace de travail

Un espace personnel ou chaque utilisateur va pouvoir déposer ses documents. « mon casier » va
contenir les documents envoyés par les autres utilisateurs.

Accueil

Espaces de travail

Espace personnel
{xMon espace
€# Mon casier groupe multi etab
fl Corbeille Nom Auteur Date modification

V] __1Voyage a Londres (partagé par FORMATEUR Regis) FORMATEUR Regis 12 avr. 2012

Sélectionner : tous / aucun Créer~ Supprimer Renommer Plus d'actions ~

Espaces partagés
& Richard Dacoury

& groupe multi etab \

Possibilité de créer des espaces partagés avec des membres de la communauté éducative. Cet
espace va donc permettre de partager des dossiers, des documents avec les membres d’'un méme
groupe.

Document 2 Témoignage d’un enseignant

« Mon travail a véritablement évolué depuis la mise en place d’'un ENT dans notre établissement. Au-
dela de I'amélioration de la communication au sein du lycée, cet outil a véritablement changé ma
fagon de voir les choses dans ma pratique pédagogique. De plus, il a été particulierement bien
accepté par les éléeves. En effet, c’est un outil qui s'inscrit dans la mouvance du web et des réseaux
sociaux, comme Facebook, qu'ils utilisent largement. J'ai proposé aux éléves de travailler sur un
environnement numérique de travail, et ils se sont pris au jeu.

La plateforme comprend de nombreuses possibilités, et tout d'abord un espace sur lequel je peux
livrer des informations aux éleves. L'ENT est aussi un lieu d'échange de documents en rapport avec la
lecon : plutdét que de faire des photocopies, je mets les documents sous format numérique. Elle
permet de varier les tests proposés en insérant des vidéos, des quizz, des liens hypertextes... On peut
ajouter ce qu'on veut. Je peux demander aux éléves de se connecter depuis chez eux, et ils peuvent
m'envoyer des messages. lls participent davantage et sont plus autonomes.

Nous utilisons aussi des forums et des "chats" pour discuter des legons et des exercices. C’est donc
une nouvelle maniére d’apprendre : les éléves travaillent entre eux, mais de chez eux. Le professeur
reste en retrait, méme s'il suit attentivement le forum ! A la fin du forum, il y a déja un vécu sur les
notions a aborder. Les éleves ont pris possession du théme, le professeur s’appuie sur le vécu et sur
les contributions des éléves pour son cours. Le tout est plus dynamique, plus concret. Le forum a un
véritable impact sur le cours. Les éléves peuvent aller plus facilement vers les enseignants et poser
les questions a tout moment. Cependant, ce service demande plus de temps pour le suivi.

La plateforme peut également étre utilisée avec les parents pour favoriser I'accés au cahier de texte,
aux notes, et faciliter les échanges avec I'enseignant.

Notre relation avec les éléves ne se limite plus au temps de présence dans I'établissement mais se
poursuit a notre domicile

La prise en main de 'ENT n’est pas difficile mais elle nécessite cependant une formation afin de
pouvoir découvrir rapidement toutes les fonctionnalités proposées par cette application. Apres, il y a
eu un temps d’adaptation, de réflexion : quel service pour quel objectif ? Il ne s’agissait pas d’utiliser
toutes les fonctionnalités de I'outil et de ne travailler qu’avec 'ENT, mais d’en faire bon usage. Les
ressources en ligne offrent une palette de services a I'enseignant qui peut diversifier trés largement
ses pratiques. La mise a disposition de ressources, le travail collaboratif, le soutien aux éléves...
chacun pourra explorer la voie qui lui convient !
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Il est vrai que la mise en place de 'ENT a soulevé quelques remarques et certains de mes collegues
ont été un peu réticents au départ : Modification du mode de travail et des relations avec éleves et
parents, dépendance a I'outil informatique, quelle sécurité pour les données personnelles....

L’ENT est rentré dans notre établissement, sur la pointe des pieds, et aujourd’hui Il est devenu un outil
de travail quotidien : nous aurions beaucoup de mal a revenir en arriere ! »

Document 3 Témoignage d’un proviseur

« La mise en place de 'ENT a été un enjeu important et permet ainsi d’améliorer notre efficacité, de
moderniser le fonctionnement de I'établissement, a travers la mise en place d’'un véritable systéme
d’'information dédié a son coeur de métier, 'enseignement et les apprentissages.

Au départ, I'introduction de 'ENT a suscité quelques réticences de la part des enseignants. En effet
souvent, le changement de pratiques peut perturber, inquiéter, mais rapidement, aprés une formation,
quelques enseignants ont utilisé certaines fonctionnalités proposées. Devant le succes et les résultats
positifs obtenus, cette pratique s’est généralisée.

Pour moi, au-dela de I'amélioration de la communication au sein de I'établissement le point positif a
surtout été la mise en place d’'un parcours personnalisé pour certains éléves. Auparavant, pour l'aide
au devoir, seuls quelques éleves pouvaient participer a ce dispositif. En effet, bon nombre d’entre eux
habitent la campagne environnante et sont donc tributaires des horaires de transport, les derniers
départs s’effectuant vers 17H30. Les horaires proposés pour I'aide au devoir sont sur le temps du midi
ou le soir de 17H a 18H. Aujourd’hui, la mise en place de cet ENT permet de créer des groupes de
soutien et d’aide au devoir en dehors du temps scolaire réglementaire. Les enseignants volontaires
déposent donc des consignes, des exercices complémentaires dans I'espace réservé et utilisent le
« chat » pour répondre & des demandes bien spécifiques. Evidemment, nous avons déterminé des
plages horaires bien précises et les enseignants sont rémunérés pour ce travail supplémentaire.

On peut donc dire que L'ENT est a l'origine de transformations profondes dans I'organisation et le
fonctionnement de I'établissement scolaire :
* Il renouvelle les modes d’accés a I'information ainsi que la gestion de celle-ci et organise
de nouvelles formes de relations entre les acteurs.

. Il apporte de nouvelles possibilités de coordination et de choix dans le contrdle des
activités et donne de nouveaux arguments et de nouveaux moyens au travail d’équipe.

* Il engendre de nouvelles attentes en matiére d’accés a l'information jusqu’a constituer
une ressource critique pour le fonctionnement général de I'établissement.

L’ENT est un portail qui simplifie I'accés aux ressources du numérique, dans la proximité immédiate
du métier de chaque catégorie d’acteur (dans la classe, dans les études, au CDI, en salle des
professeurs, au domicile...). Il donne I'opportunité au professeur d’enseigner a ses éléves la maitrise
de leur propre environnement de travail et responsabilise les acteurs en matiere de production et de
diffusion d’informations de communication au sein de la communauté éducative.

Cependant, on peut encore déplorer que les éléves qui ne disposent pas d’'un accés internet a leur
domicile ne puissent bénéficier de cet outil performant. »

Document 4 Témoignage d’un Conseiller principal d’éducation (CPE)

« L’ENT que nous utilisons permet d’intégrer les modules complémentaires que nous utilisions déja,
ce qui simplifie le travail et évite ainsi de ressaisir plusieurs fois nos identifiants de connexion.

Cet outil nous permet de mieux communiquer avec les parents sur les absences ou les problémes
que rencontrent les éléves. Nous sommes alors plus réactifs et plus rapides pour trouver des solutions
efficaces aux difficultés rencontrées.

L’ENT a permis aussi de faire évoluer le travail des assistants d’éducation. En effet, avant la mise en
place de ce dispositif, les enseignants étaient chargés de récupérer les billets d’absence dans les
classes a chaque heure de cours afin de pouvoir enregistrer rapidement les absences et les retards.
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Cette organisation nous permettait de pouvoir prévenir rapidement les parents par téléphone ou sMs
Ce travail s’effectuait au détriment d’autres taches toutes aussi importantes comme la surveillance et
'encadrement des éléves. Aujourd’hui, les enseignants peuvent saisir eux-mémes les absences,
retard ou exclusion a partir du poste informatique qui se trouve dans la salle de cours. Les assistants
d’éducation peuvent alors effectuer un travail plus valorisant et efficace qui correspond davantage aux
missions qui leurs sont confiées :

les fonctions de surveillance des éléves, y compris pendant le service de restauration et
en service d’internat ;

I'encadrement des sorties scolaires ;
I'accés aux nouvelles technologies ;
I'appui aux documentalistes ;

'encadrement et I'animation des activités du foyer socio-éducatif et de la maison des
lycéens ;

I'aide a I'étude et aux devoirs ;
l'aide a I'animation des éleves internes hors temps scolaire ;
I'aide aux dispositifs collectifs d’intégration des éléves handicapés. »

Document 5 Témoignage d’un éléve

« L'utilisation de 'ENT c’est super !

Je peux contacter mes professeurs de chez moi quand je rencontre un probléme, quand
j’'ai une question a poser.

Si jai été absente, je peux retrouver facilement le travail qui a été fait, télécharger le
cours, les exercices pour pouvoir rattraper rapidement le retard. Avant, il fallait demander
aux surveillants de faire des photocopies ou emprunter le cahier d’'une camarade,
attendre le prochain cours pour récupérer les documents qui avaient été distribués...
Aujourd’hui, c’est plus simple, plus pratique et plus rapide.

Je peux consulter mes notes quand je veux et de n’importe ou.
On peut travailler plus facilement ensemble sans étre obligés de se retrouver chez les

uns ou chez les autres. On utilise le « chat » pour s’aider, poser des questions... On
prépare méme le conseil de classe avec le forum.

Pour le projet de terminale STMG, on a créé un groupe de travail avec mes camarades et
on dépose tous les documents concernant le projet. On peut les commenter les modifier.
C’est beaucoup plus facile de travailler en dehors des cours. »
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Document 6 Les recommandations de la CNIL

La CNIL a rendu son avis le 27 avril’ sur la mise en place des espaces numériques de travail au sein
des établissements scolaires et universitaires. La Commission considéere que la mise en ceuvre des
ENT doit contribuer a la sensibilisation des enseignants, des éléves et de leurs parents aux principes
de la protection des données a caractere personnel.

La CNIL a été saisie par le Ministére de I'éducation nationale d'une demande d'avis sur la mise en
place au sein des établissements scolaires et universitaires d'espaces numériques de travail (ENT).
Considérés comme des téléservices de I'administration électronique, les ENT, parfois aussi appelés
«cartable électronique», «cartable numérique» ou «bureau virtuel» sont des sites web portail
permettant aux éleves et a leurs parents, aux étudiants, aux enseignants, aux personnels
administratifs et plus généralement a tous les membres de la communauté éducative, d'accéder, via
un point d'entrée unique et sécurisé, a un bouquet de services numériques (accés a des contenus a
vocation pédagogique et éducative, diffusion d'informations administratives ou relatives a la vie
scolaire et au fonctionnement de I'établissement). [...]

Deés lors, chaque chef d'établissement est considéré comme responsable des traitements mis en
ceuvre dans le cadre d'un ENT et doit les déclarer auprés de la CNIL. Afin de leur simplifier cette
démarche, un acte réglementaire unique, en l'espéce un arrété, a été adopté par le Ministére de
I'éducation nationale. Chaque responsable d'établissement devra adresser a la CNIL un engagement
de conformité s'il a fait le choix de créer un ENT qui rentre dans le cadre fixé par le ministere. Cette
déclaration I'engagera a respecter les dispositions prévues dans l'arrété et notamment les finalités, les
droits des personnes et les mesures de sécurité nécessaires a la protection de données a caractére
personnel. Lors de I'examen de ce dossier, la CNIL a tout particulierement porté son attention sur les
mesures prises pour assurer la sécurité du dispositif. Celles-ci doivent notamment garantir que
chaque titulaire d'un compte ENT ne puisse accéder qu'aux seules informations le concernant
(exemple : un parent d'éleve ne peut avoir accés qu'aux seules informations relatives a la vie scolaire
de son enfant telles les notes, les absences, le cahier de textes de la classe). A cet égard, la CNIL a
appelé l'attention des responsables d'établissement sur la nécessité de sensibiliser les utilisateurs des
ENT aux mesures élémentaires de sécurité telles que la non-divulgation de leur identifiant de
connexion a leur compte ENT. Par ailleurs, s'agissant de l'information des personnes, la CNIL a, dans
son avis, rappelé I'obligation faite a chaque responsable d'établissement d'informer les utilisateurs des
ENT sur leurs droits au regard de la loi informatique et libertés. Cette information doit étre prévue sur
la page d'accueil du portail ENT et lors de la phase de création d'un compte ENT.

http://www.cnil.fr/la-cnil/actualite/article/article/lavis-de-la-cnil-sur-les-espaces-numeriques-de-travail-ent-dans-le-systeme-
educatif/

Document 7 Extrait du Schéma directeur des espaces numériques de travail (SDET) -
Recommandations pour [I’Authentification-Autorisation-SSO (AAS) -
Ministére de I’éducation nationale

Le Schéma Directeur des Espaces numériques de Travail (SDET) propose un ensemble de
recommandations fonctionnelles, organisationnelles et techniques pour guider la mise en ceuvre
d'Espaces Numériques de Travail (ENT) dans les établissements d'enseignement.

Du point de vue de I'utilisateur, I'objectif est d’accéder, de maniére simple, a 'ensemble des services
applicatifs auxquels il a droit, de fagon sécurisée, dans le respect de la vie privée et en n'ayant a
s’authentifier qu’une seule fois par session.

Le respect de ces recommandations permet de remplir les objectifs suivants :

e S’assurer que les services applicatifs disponibles depuis 'ENT pourront utiliser les
services AAS pour sécuriser, contrbler ces acces.

*  Permettre l'interopérabilité entre les services AAS concourant a la sécurisation de I'accés
aux services applicatifs.

*  Permettre I'accés aux Téléservices de 'Education Nationale ainsi qu’aux autres services
applicatifs distants (notamment les services tiers fournisseurs de ressources
pédagogiques).

! NDLR : 27 avril 2006
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Ces recommandations permettront de proposer une interface AAS unique pour la communauté
éducative, quels que soient les établissements et la solution d’ENT utilisée, tout en garantissant le
maintien des niveaux de fonctionnement et de sécurité attendus [...].

Principes de fonctionnement

Tout utilisateur souhaitant accéder aux services applicatifs disponibles a travers un ENT doit
étre identifié, authentifié et autorisé.

L’acces a ces services applicatifs DOIT étre contrélé par les services AAS. lls permettent de
gérer et de contrdler I'identité et les droits d’acces d'utilisateur a un service applicatif.

e Rl

Les services AAS comportent obligatoirement
J Un service d’identification/d’authentification ;
. Un service de propagation de l'identité ;

*  Un service d’autorisation.
La cinématique d’accés est la suivante :

1. Un utilisateur non authentifié souhaite accéder a un service applicatif ou a des
fonctionnalités ou données propres a un service applicatif.

2. Cette demande d’accés sur une ressource protégée déclenche [lidentification et
I'authentification de I'utilisateur auprés des services AAS.

3. Une fois l'utilisateur identifié et authentifié, les services AAS autorisent ou non I'accés de
I'utilisateur a la ressource.

4. Les services AAS propagent auprés du service applicatif les informations d’identité
permettant 'acces de I'utilisateur authentifié, et permettant éventuellement de réaliser un
contréle complémentaire pour autoriser I'accés de I'utilisateur.

5. L'utilisateur accéde au service applicatif.
6. L'utilisateur souhaite ensuite accéder dans la méme session a un autre service applicatif.

7. Il n’est pas nécessaire qu'il s’identifie et s’authentifie de nouveau auprés des services
AAS. Des informations d’identités sont transmises au service applicatif de maniere
transparente pour I'utilisateur.

8. L'utilisateur accéde au service applicatif.
Services AAS
Service d’identification/authentification

Le service d’identification/authentification assure I'authentification des utilisateurs a partir de la
réception et de la vérification d’'un couple « identifiant / authentifiant ».

Le service d’identification/authentification permet également la gestion du cycle de vie des
identités et des authentifiants. [...]

Service d’autorisation

Les autorisations définissent quels utilisateurs (caractérisés par un identifiant et un ou plusieurs
attributs) peuvent effectuer des actions sur des ressources, éventuellement sous certaines
conditions.

e Une action sur une ressource définit une habilitation.
e Une action peut étre une opération de lecture, écriture, modification ou suppression.

. Une ressource peut étre un service applicatif, une partie de service, une application, une
page Web...

 Une condition peut étre une restriction d’accés au service applicatif, par exemple en
fonction de I'horaire ou de la typologie d’accés.

Le service d’autorisation permet de contrbler les autorisations, c’est-a-dire a la fois de vérifier
I'existence d’'une association entre un utilisateur et une habilitation mais également que les
conditions éventuelles sont satisfaites.
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Le service d’autorisation permet également la gestion du cycle de vie des autorisations.
Service de propagation des informations d’identité

Ce service permet de propager des informations d’identité dans I'objectif de contrdler 'accés a
une ressource.

Les informations d’identité d’'un utilisateur peuvent étre ses identifiants, ses attributs ou encore
les preuves de ses authentifications.

Une preuve d’authentification se définit comme les éléments qui prouvent que l'identité d’'un
utilisateur a été reconnue via un service d’identification/authentification.

Il existe plusieurs types de preuves d’authentification. Par exemple :
*  Preuves signées par un serveur d’authentification : assertions SAML, certificat X.509...
. Preuves validables par un tiers : ticket Kerberos, ticket CAS...

En outre, la propagation de preuves d’authentification peut éviter a I'utilisateur de s’authentifier
de nouveau pour accéder a différents services applicatifs, offrant ainsi une fonction de Single
Sign-On (SSO). [...]

Les moyens d’authentification

L’authentification d’un utilisateur DOIT reposer sur la vérification d’'un authentifiant est
généralement connu ou possédé uniquement par la personne en ayant 'usage.

Le service d’identification/authentification DOIT proposer une authentification par mot de passe.

Le service d’identification/authentification PEUT proposer d’autres moyens d’authentification
tels que les certificats et les mots de passe a usage unique ; éventuellement pour un ensemble
limité d’utilisateurs. [...]

Suite a une période d’inactivité ou aprés une certaine durée, les services AAS DOIVENT
demander une nouvelle authentification de l'utilisateur pour le maintien de la session.

Mots de passe

Les mots de passe NE DOIVENT PAS étre stockés en clair. Les mots de passe DEVRAIENT
étre stockés de maniere chiffrée et irréversible, éventuellement sous forme d’empreintes
numériques.

Lors de la vérification du couple « identifiant / mot de passe », le chiffrement et la comparaison
avec la valeur stockée du mot de passe DOIVENT étre effectués par le service AAS.

Une politique de mot de passe adaptée aux utilisateurs DOIT étre définie pour un ENT. Elle
PEUT différer selon le type d’utilisateurs.

Par exemple, elle PEUT reposer sur les critéres suivants :

e Dureté ou non trivialité : longueur minimale, régles de syntaxe, combinaison imposée de
caractéres spéciaux, dictionnaires... ;

J Fréquence de renouvellement ;
. Interdiction de réutiliser des mots de passe précédents ou trop proches des derniers ;
. Interdiction d’utiliser un mot de passe contenant des attributs de I'utilisateur.
Le nombre d’échecs successifs de saisie du mot de passe DEVRAIT étre tracé.
Single Sign-On
L’'ENT DOIT offrir une fonction de SSO. Cette fonction permet a un utilisateur d’accéder a

différents services applicatifs en ne devant s’authentifier qu’'une seule fois (tant que
I'authentification préalable auprés des services AAS est valable).

Aucune méthode de propagation des preuves d’authentification aux services applicatifs de
'ENT n’est imposée. En revanche, les fournisseurs DOIVENT s’assurer que leurs services
applicatifs sont compatibles et intégrables avec la fonction de SSO proposée.

Le service de propagation des informations d’identité DOIT mettre en place des mécanismes
permettant la propagation de la déconnexion auprés de I'ensemble des services applicatifs
avec lesquels I'utilisateur a une session en cours.

La déconnexion DEVRAIT se traduire par la destruction des preuves d’authentification émises.
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Tracgabilité des opérations AAS
L’ENT DOIT garantir la tragabilité des opérations AAS, permettant de répondre aux besoins

suivants :
* Analyse a posteriori en cas d’incident de fonctionnement, d’abus d’utilisation ou d’audit
de sécurité.

* Respect des obligations réglementaires.

Les journaux produits DOIVENT étre exploitables. lls DOIVENT permettre a tout moment :
* de dater et d’associer une opération AAS a une identité ;
* de reconstituer la chaine des opérations AAS liées a une identité.
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